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ПРАВИЛА ОСУЩЕСТВЛЕНИЯВНУТРЕННЕГО КОНТРОЛЯ
СООТВЕТСТВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
ТРЕБОВАНИЯМ К ЗАЩИТЕ ПЕРСОВАЛЬНЫХ ДАННЫХ

вОГБУСО «Шебертинский ДСО»

1. Общие положения
1.1. Настоящие Правила осуществления внутреннего контроля соответствия обработки
персональных данных требованиям к защите персональных данных в областном
государственном бюджетном учреждении социального обслуживания «Шебертинский
дом социального обслуживания» (далее - Учреждение) разработаны с учетом
Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».
1.2. Настоящие Правила определяют порядок осуществления внутреннего контроля
соответствия обработки персональных данных требованиям к защите персональных
данных и действуют постоянно.
1.3. Целью осуществления внутреннего контроля соответствия обработки
персональных данных требованиям к защите персональных данных в ОГБУСО
«Шебертинский ДСО» (далее — внутренний контроль) является соблюдение в
Учреждении законодательства Российской Федерации в области персональных
данных, в том числе требований к защите персональных данных.
1.4.Внутренний контроль включает в себя: контроль организации защиты информации
и контроль эффективности защиты информации.
1.5.Исполнение данных Правил обязательно для всех работников Учреждения,
осуществляющих обработку персональных данных как в информационных
системах обработки персональных данных, так и без использования средств
автоматизации.
1.6.Термины и сокращения:

- Учреждение - областное государственное бюджетное учреждение социального
обслуживания «Шебертинский дом социального обслуживания» - оператор
персональных данных.

- ПДн - персональные данные, любая информация, относящаяся к прямо или
косвенно

определенному или определяемому физическому лицу (субъекту персональных данных).
- ИСЦДн — информационная система персональных данных, представляющая
собой совокупность персональных данных, содержащихся в базе данных, а также
информационных технологий и технических средств, позволяющих
осуществлять обработку таких персональных данных с использованием средств



автоматизации или без использования таких средств.
- Пользователь ИСЦДн — работник Учреждения, осуществляющий на
законном основании обработку персональных данных вИСПДн Учреждения.
- Администратор ИСІІДн — назначенное руководителем Учреждения должностное лицо,
уполномоченное на проведение работ по поддержанию достигнутого уровня
защиты ИСПДн и ее ресурсов на этапах эксплуатации и модернизации, отвечает за
обеспечение устойчивой работоспособности элементов ИСПДн и средств защиты
при обработке персональных данных, а также за выявление инцидентов в ИСПДн и
реагирование на них.
- Правила — утвержденные Руководителем Учреждения правила
осуществления внутреннего контроля соответствия обработки персональных
данных требованиям к защите персональных данных в областном
государственном бюджетном учреждении социального обслуживания
«Шебертинский дом социального обслуживания».

2. Порядок осуществления внутреннего контроля

2.1. В целях осуществления внутреннего контроля соответствия обработки
персональных данных установленным требованиям ОГБУСО «Шебертинский
ДСО» организует проведение периодических проверок условий обработки
персональных данных.
2.2.Внутренний контроль осуществляется комиссией по персональным данным,
лицом ответственным за организацию обработки персональных данных и (или)
администраторомИСПДн.
2.3. Проверки осуществляются Ответственным либо комиссией непосредственно на
месте обработки персональных данных путем опроса либо, при необходимости,
путем осмотра рабочих мест сотрудников, участвующих в процессе обработки
персональных данных.
Внутренний контроль подразделяется на плановый и внеплановый.
2.4.Плановый внутренний контроль проводится на основании плана,
утвержденного приказом Директора Учреждения. Периодичность планового
контроля — не реже одного раза в год.
2.5. Срок проведения планового внутреннего контроля составляет 10 рабочих дней.
2.6.Внеплановый внутренний контроль проводится по решению комиссии по
персональным данным, лица, ответственного за организацию обработки
персональных данных или администратора ИСПДн:
- на основании поступившего в Учреждение устного обращения либо документа
в письменной или электронной форме содержащего заявление субъекта
персональных данных о нарушении законодательства в области персональных
данных;
- при вводе ИСПДн в эксплуатацию;
после ремонта технических средств, входящих в состав ИСПДн и средств
защиты информации;
- при изменении условий эксплуатации ИСПДн и размещения технических



средств;
- по итогам расследования случаев нарушения информационной
безопасности или компрометации персональных данных.
2.7. Внеплановый внутренний контроль может проводится на основании
решения Директора Учреждения.
2.8. Внеплановый внутренний контроль должен быть завершен не позднее чем через
месяц со дня принятия решения о его проведения.
2.9. Результаты внутреннего контроля оформляются в виде справки или протокола.
2.10. Протоколы хранятся у Ответственного либо Председателя комиссии в
течение текущего года. Уничтожение Протоколов проводится Ответственным,
либо комиссией самостоятельно в январе следующего за проверочным годом.
2.11. При выявлении в ходе внутреннего контроля нарушений в
справке/протоколе указывается:
- перечень мероприятий по устранению выявленных нарушений и сроки их
устранения;

- целесообразность приостановления или прекращения обработки персональных
данных, осуществляемой с нарушением требований законодательства Российской
Федерации;

- необходимость привлечения к дисциплинарной ответственности лиц,
виновных в нарушении законодательства РоссийскойФедерации о персональных
данных.
2.12. По результатам внутреннего контроля могут быть выработаны предложения
о совершенствовании правового, технического и организационного обеспечения
безопасности персональных данных при их обработке.
2.13. О результатах внутреннего контроля и мерах, необходимых для устранения
выявленных нарушений, сообщается Директору Учреждения.
2.14. В отношении персональных данных, ставших известными лицу,
ответственному за организацию обработки персональных данных, или членам
комиссии в ходе проведения внутреннего контроля, соблюдается
конфиденциальность и обеспечивается безопасность при их обработке.

3. Объекты в тематика внутреннего контроля

3.1. В число основных объектов внутреннего контроля входят:
- отделения Учреждения, в которых осуществляется обработка ПДн;
- работники, допущенные в установленном порядке к обработке персональных
данных и их носителям, и выполняющие работы с их использованием;
- служебные помещения, в которых проводятся работы с носителями ПДн;
- места непосредственного хранения носителей персональных данных (хранилища,
сейфы, шкафы);
- непосредственно носители ПДн (документы, материалы, изделия, магнитные носители);
- компоненты ИСПДи, в которых осуществляется обработка ПДн;
- локальная сеть передачи данных.
Особенности контроля безопасности персональных данных в отдельных ИСПДн
могут регулироваться дополнительными локальными актами.

3.2. Тематика проверок обработки персональных данных с использованием средств



автоматизации

3.2.1 . соответствие полномочий пользователя матрице доступа;
3.2.2. соблюдение пользователями информационных систем персональных

данных Учреждения требованиям парольной политики;
3.2.3. соблюдение пользователями информационных систем персональных

данныхУчреждения антивирусной политики;
3.2.4. соблюдение пользователями информационных систем персональных

данных Учреждения правил работы со съемными носителями персональных
данных;
3.2.5. соблюдение ответственными за криптографические средства защиты
информации правил работы с ними;
3.2.6. соблюдение порядка доступа в помещения Учреждения, в которых
расположены элементы информационных систем персональных данных;
3.2.7. соблюдение порядка резервирования баз данных и хранения резервных копий;
3.2.8. соблюдение порядка работы со средствами защиты информации;
3.2.9. знание пользователей информационных систем персональных данных о
своих действиях во внештатных ситуациях.

3.3. Тематика проверок обработки персональных данных без использования
средств автоматизации

3.3.1. соблюдение порядка хранения бумажных носителей персональных данных;
3.3.2. соблюдение порядка доступа к бумажным носителям персональных данных;
3.3.3. соблюдение порядка доступа в помещения, в которых обрабатываются и
хранятся бумажные носители с персональными данными.



Приложение №1 к Правилам осуществления
внутреннего контроля соответствии обработки
персональных данных требованиям к защите
персональный данных В ОГБУСО «Шебертинский
ДСО»

План
внутренних проверок условии обработки персональных данных

ОГБУСО «Шебертинский ДСО»

Тема проверки Нормативный документ,
предъявляющий требования

Срок
проведения Исполните

ль
1. Соответствие

полномочий
пользователя матрице
доступа

Разрешительная система
(матрица) доступа,

Политика Учреждения
в отношении обработки
персональных данных

2. Соблюдение
Пользователями
информационных
систем персональных
данных парольной
политики

Положение по защите
персональных данных

Учреждения,
обрабатываемых в ИСПДн

Соблюдение
пользователями
информационных
систем персональных
данных антивирусной
политики

4. Соблюдение
пользователями
информационных Положение по обработке и
систем персонала защите персональных данных,
данных правил обрабатываемых в ИСПДн
работы со съемными Учреждения
носителями
персональных данных

Соблюдение
ответственными за
криптографические
средства защиты
информации правил
работы с ними

Положение по обработке и
защите персональных

данных, обрабатываемых в
ИСПДн Учреждения

6. Соблюдение порядка Список помещений
Учреждения,

в которых обрабатываются
персональные данные

доступа в помещения,
где расположены
элементы
информационных
систем персональных
данных

7 Соблюдение порядка



резервирования баз
данных и хранения
резервных копий

Положение по обработке и
защите персональных данных,
обрабатываемых в ИСПДн

Учреждения

8 Соблюдение порядка
работы со средствами
защиты информации

9 Знание пользователей
информационных
систем персональных
данных о своих
действиях во
внештатных
ситуациях

10 Хранение бумажных
носителей с
персональными
данными

Положение по обработке и
защите персональных данных,
обрабатываемых в ИСПДн

Учреждения
11 Доступ к бумажным

носителям с
персональными
данными

12 Доступ в помещения,
где обрабатываются и
хранятся бумажные
носители с
персональными
данными

Положение по обработке и
защите персональных данных,
обрабатываемых в ИСПДн

Учреждения
Список помещений учреждения,

в которых обрабатываются
персональные данные

Ответственный за обработку персональных данных:

(дата)



Приложение №2 к Правилам осуществления
внутреннего контроля соответствии обработки
персональных данных требованиям к защите
персональный данных В ОГБУСО «Шебертинский
ДСО»

Форма протокола проведения внутренней проверки
соответствия обработки персональных данных требованиям к

защите персональных данных в ОГБУСО «Шебертинский ДСО»

Настоящий Протокол составлен в том, что . .20 г. ответственным за
организацию обработки персональных данных/комиссией по внутреннему

контролю проведена проверка
______________________________________________________________________________________________________

тема проверки

проверка осуществлялась соответствии с требованиями

В ходе проверки проверено:

Выявленные нарушения:

название документа

Мерыпо устранению нарушений:

Срок устранения нарушений:

Должность Ответственного

Председатель комиссии
Члены комиссии:
Должность

Ф.И.О.
ЛИбО

ФИО

Ю.И.О.
Должность Ф.И.О.

Должность руководителя проверяемого
подразделения Ф.И.О.
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